Dezernat 1 CHEMNITZ

Personal, Finanzen und Organisation STADT DER
MODERNE
Stadt Chemnitz - Dezernat 1 - 09106 Chemnitz Dienstgebaude Markt 1

09111 Chemnitz
Stadtrat der Stadt Chemnitz

Fralgtionsgemeinschaft BUNDNIS 90/DIE Datum 16.06.2020
GRUNEN Unser Zeichen
Herr_n Stadtrat Durchwah

Toni Rotter
Auskuntft erteilt
Zimmer
Ihr Zeichen RA-175/2020

Ihr Schreiben vom 19.05.2020

E-Mail

Ihre Ratsanfrage RA-175/2020 - Home-Office-Technik

Sehr geehrter Herr Rotter,
zu lhrer Ratsanfrage teile ich Thnen im Auftrag der Oberbirgermeisterin Folgendes mit:

Die Corona-Krise sorgt daftir, dass viele Menschen gern zu Mobilgeraten wechseln oder ihre
Arbeit vielleicht auch von ihrer Privattechnik Zuhause aus erledigen wirden. Fir einen
datensicheren Betrieb sind dafir fir viele Tatigkeiten in der Verwaltung VPN-Verbindungen oder
spezialisierte Software notwendig. Fir Home-Office kann es aber auch andere Griinde geben,
bzw. sollte man sich im Rahmen der Modernisierung der Arbeitsbedingungen hin zu innovativeren,
digitalen Arbeitsformen, dariiber zumindest Gedanken machen.

Mobile Arbeitsformen wurden seit 2018 im Rahmen eines Pilotprojekts in Form von alternierender
Telearbeit in der Stadtverwaltung erprobt. Mit den Erfahrungen aus dem Pilotprojekt wurde im
Méarz 2020 eine Dienstvereinbarung zur Telearbeit und zu mobiler Arbeit abgeschlossen, mit der
Telearbeit schrittweise in geeigneten Bereichen der Verwaltung ausgerollt werden soll. Darlber
hinaus besteht die Moglichkeit, in Einzelfallen bei Bedarf auch mobil zu arbeiten. Im nachsten
Schritt wird die Thematik in Auswertung der Erfahrungen der letzten Monate konzeptionell
weiterentwickelt.

1. Stattet die Stadtverwaltung Mitarbeiterinnen und Mitarbeiter auf Anfrage mit Mobilgeraten wie
Laptops aus?

Die Arbeitsplatzausstattung sollte die Arbeitsaufgabe und damit verbundene Besonderheiten
angemessen unterstiitzen. Die Bestellung mobiler Technik ist durch die Amter und Einrichtungen
schon seit mehr als 6 Jahren mdglich und wird auch genutzt. Alle Geréte sind grundséatzlich
verschlisselt und mobil Uber eine VPN-Verbindung mit dem Verwaltungsnetz verbunden. Die
Verbindung kann Uber das Mobilfunknetz, WLAN oder auch ein heimisches DSL hergestellt
werden.
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2. Gibt es ersatzweise die Moglichkeit fiir alle Mitarbeiterinnen und Mitarbeiter, ihre Privatgeréte
dauerhaft oder zeitweise fir Home-Office-Nutzung einrichten zu lassen?

In vielen Amtern wird mit sensiblen personenbezogenen Daten gearbeitet, deshalb wird die
Nutzung privater Technik nicht gestattet.

3. Wenn nicht, plant die Stadtverwaltung dies zeitnah, natirlich unter Berlicksichtigung des
Datenschutzes, zu ermdglichen?

Nein. Private Technik kann sehr unterschiedlich konfiguriert und abgesichert sein. Das beginnt
beim Internetzugang, der konkreten Technik und mdglichen weiteren Nutzern im Heimnetzwerk
und am gleichen Gerat, die ein unkalkulierbares Risiko fur den an vielen Stellen notwendigen
Umgang mit sensiblen personenbezogenen Daten darstellen.

Der Schutz dieser Daten hat in der Verwaltung einen hohen Stellenwert, deshalb wird auf die
Nutzung privater Technik generell verzichtet.

4. Gibt es Griinde, die dagegen sprechen, beispielsweise Grundeinrichtung von Zugriff auf das E-
Mail-Konto oder geteilte Netzlaufwerke tber VPN zu ermoglichen?

Prinzipiell gelten die unter 3. genannten Griinde. Im konkreten Fall wirde eine VPN-Verbindung
einen verschlisselten Kanal zwischen dem PC/Notebook und dem Verwaltungsnetz herstellen.
Damit bestiinde die Mdglichkeit, Inhalte der Mailbox und der Netzlaufwerke oder auch von
Anwendungen gewollt oder ungewollt auf die lokalen Datentrager des genutzten privaten Gerates
zu Ubertragen. Der Sicherheitsstatus des Gerates ist unbekannt, die Verschlisselung wére eine
aulerst seltene Ausnahme.

Dienstliche Gerate unterliegen im Gegensatz dazu einer standigen Kontrolle des Sicherheitsstatus
und einem regelméaRigen Patchmanagement, um die Anforderungen an den Datenschutz und die
Informationssicherheit einhalten zu kdnnen.
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